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Vem ar jag?

 Forskare pa FOI 2003 ->
« |T-sakerhet, specialintresse IT-forensik

« Statens Kriminaltekniska Laboratorium (SKL)
2010-09 — 2013-12

2 4 mars 2014 Martin Karresand Informationssékerhet och IT-arkitektur




Demo Informationslackage

* Vad?

— Komprimerad klartext eller inte?
* Hur?

— 5 textfiler (38-64 MIB)

— Zippa dem

— Kryptera alla filer med AES256

— Anonymisera (filnamn = SHA1)
* Nar?

— Nu!
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RFC 4880 (OpenPGP)

* (4.2.2.4) Partial Body Lengths
— 1 Byte, datalangd = 2”*(bytevarde-224)
— Har; 27 (0XED-0x1F)=2"(237-224)=2"13=8192

* "An implementation MAY use [PBL]" (RFC 4880,
sid. 15)

« GPG gor det for tillrackligt stora filer
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Tack for mig!

Martin Karresand, FOI
martin.karresand@foi.se, martin@filecarving.net
013-378543 eller 013-378081
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